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基于最小熵的完整性度量

彭朝英，席政军
（陕西师范大学计算机科学学院，陕西西安７１００６２）

　　摘　要：　在实际计算机系统中可信信息不可避免地会被更改，因此有必要定量刻画信息的完整性，目的在于度
量有多少的更改是可容忍的．本文针对攻击者能够一次最大可能更改可信信息的情况，结合信息流完整性模型，将程
序建模为信道，使用最小熵定量描述信息完整性．首先刻画信息完整性中的污染和抑制两种情形．基于此，进一步给出
污染和信道容量之间的关系；并讨论复合程序的完整性的问题．最后，分析讨论负信息流的情况．
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１　引言
　　防止机密信息被泄露和可信信息被污染是计算机
安全中的两个重要属性，即：机密性和完整性．目前已有
多种检测数据的方法及访问控制的模型来保证系统安

全［１～５］．但是由于网络环境的开放性和复杂性，信息仍
然面临机密性和完整性的威胁．

相对于信息流机密性安全模型［６～９］，完整性安全模

型的研究成果相对较少．但是随着电子商务和社交软
件等网络应用的急速发展，完整性的需求越来越突显．
例如：用户使用电子钱包转账，加密手段能保证交易的

机密性．但是如果该交易的金额被改动系统就是不安
全的．而这就需要保护可信的信息不被恶意的更改，即
保证信息的完整性．目前关于信息完整性的研究大多

数是定性的，即：保证可信信息在传输过程中没有被更

改，或更改的信息可以被检测出来．然而在实际应用中
定量的要求也是有价值的．如果不可信信息并没有损
坏可信输出结果太多，系统可能允许接收可信信息和

不可信信息结合后所得到的信息．例如：在网上转账过
程中，与交易无关的数据可以被添加到数据库中从而

达到隐藏敏感信息的目的，而所得到的匿名数据库仍

然包含足够的未损坏的信息，这并不影响转账交易的

准确进行．为了定量地刻画信息的篡改和损坏，Ｃｌａｒｋｓｏｎ
和Ｓｃｈｎｅｉｄｅｒ较为系统的讨论了信息安全的完整性．他
们将程序建模为信道，从破坏信息完整性的角度出发

提出量化污染及信道抑制的信息流完整性模型，并使

用香农熵定量地刻画信息流完整性［１０］．对于完整性的
研究，Ｂｉｂａ定性地研究了可信和不可信信息之间的流



书书书

第　８　期 彭朝英：基于最小熵的完整性度量

动，证明了信息的完整性与机密性之间具有相对性［１１］．
在机密性的量化研究中，如果攻击者能够一次猜中机

密信息，那么使用最小熵量化信息流能够提供一个更

好的信息安全保障［１２～１６］．从而，基于 Ｂｉｂａ提出的信息
流思想，本文尝试使用最小熵来刻画信息流的完整性．
我们的研究结果表明当攻击者最大程度的修改可信信

息时，最小熵量化信息流的完整性比基于香农熵的量

化更加符合实际．

２　预备知识
　　本节介绍在本文中将要用到的信息论基本概
念［１７，１８］．一般情况下，使用三元组（Ｘ，Ｙ，Ｍ）表示通信
信道，Ｘ＝｛ｘ１，…，ｘｎ｝为输入值有限集，可观察的输出
值有限集为Ｙ＝｛ｙ１，…，ｙｍ｝，Ｍ是｜Ｘ｜×｜Ｙ｜的信道矩
阵，矩阵元素为Ｍ［ｙ｜ｘ］（Ｍ［ｙ｜ｘ］：＝Ｍ［ｙｊ｜ｘｉ］），它表示
当输入为 ｘ时得到输出为 ｙ的概率，且满足以下性质：
给定任意一个输入值则所有可能输出的概率之和为１．
特别地，如果信道矩阵 Ｍ的元素是０或１，则该信道是
确定的．即表示每个输入只产生唯一输出；否则信道 Ｍ
为概率信道．若在有限字符集Ｘ＝｛ｘ１，…，ｘｎ｝上存在先
验分布π（ｘ）（π（ｘ）：＝π（ｘｉ）），结合信道矩阵，根据贝
叶斯规则可以定义一个联合概率分布，即为ｐ（ｘ，ｙ）＝π
（ｘ）Ｍ［ｙ｜ｘ］．若已知随机变量Ｘ和 Ｙ的联合概率分布，
则得到边际概率为ｐ（ｘ）＝∑ｙｐ（ｘ，ｙ）．同时若ｐ（ｘ）≠０，
则可给出条件概率 ｐ（ｙ｜ｘ）＝ｐ（ｘ，ｙ）／ｐ（ｘ）．类似的，可
以给出ｐ（ｙ）和ｐ（ｘ｜ｙ）．当ｐ（ｘ，ｙ）是恢复π（ｘ）和Ｍ［ｙ｜
ｘ］的唯一分布，若ｐ（ｘ）≠０则ｐ（ｘ）＝π（ｘ），ｐ（ｙ｜ｘ）＝Ｍ
［ｙ｜ｘ］．

定义１　设随机变量 Ｘ的概率分布为 ｐ（ｘ），那么
该随机变量的Ｒéｎｙｉ熵［１９］定义为

Ｈα（Ｘ）＝
１
１－α

ｌｏｇ∑
ｘ
ｐ（ｘ）α，α∈（０，１）∪（１，∞）

（１）
注意在本文中对数都是以２为底．当 α→１时，Ｒéｎｙｉ熵
退化为香农熵，即：

Ｈ（Ｘ）：＝ｌｉｍ
α→１
Ｈα（Ｘ）＝－∑

ｘ
ｐ（ｘ）ｌｏｇｐ（ｘ） （２）

当α→∞时，Ｒéｎｙｉ熵称作最小熵（Ｍｉｎｅｎｔｒｏｐｙ）即：
Ｈ∞（Ｘ）：＝ｌｉｍα→∞Ｈα（Ｘ）＝－ｌｏｇｍａｘｘ ｐ（ｘ） （３）

显然，Ｒéｎｙｉ熵是香农熵的一个拓展，在信息论、密码
学、统计学、热力学等领域有着广泛的应用和研究．香农
熵是各种事件熵的加权平均，或者说是确定各个结局

的一种平均信息量．但是最小熵没有这样的操作意义，
它表示最大概率事件发生的信息量．因此在文献［１２］
中，基于攻击者能够一次猜中机密信息的前提下，Ｓｍｉｔｈ
提出了易损（ｖｕｌｎｅｒａｂｉｌｉｔｙ）的概念，定义了先验易损

（ｐｒｉｏｒｖｕｌｎｅｒａｂｉｌｉｔｙ）和后验易损（ｐｏｓｔｅｒｉｏｒｖｕｌｎｅｒａｂｉｌｉｔｙ）
来定量刻画信息泄露．

定义２　设随机变量 Ｘ的概率分布为 ｐ（ｘ），则先
验易损定义为

Ｖ（Ｘ）＝ｍａｘ
ｘ
ｐ（ｘ） （４）

设随机变量Ｘ和Ｙ的联合概率分布为 ｐ（ｘ，ｙ），则后验
条件易损定义为

Ｖ（Ｘ｜Ｙ）＝∑
ｙ
ｐ（ｙ）ｍａｘ

ｘ
ｐ（ｘ｜ｙ） （５）

显然，对先验易损取负对数就得到最小熵，即：

Ｈ∞（Ｘ）＝－ｌｏｇＶ（Ｘ） （６）
基于后验易损，Ｓｍｉｔｈ给出了条件最小熵的定义，给

定随机变量Ｙ时随机变量Ｘ的条件最小熵为
Ｈ∞（Ｘ｜Ｙ）＝－ｌｏｇＶ（Ｘ｜Ｙ） （７）

这里的条件最小熵是先取平均再取对数，并不是香农

熵的推广．

３　信息的抑制与污染
　　在定量信息流的研究中，通常将程序建模为信道，
使用信息理论来量化信息流．在文献［１０］中，Ｃｌａｒｋｓｏｎ
等人建立信息流完整性模型，从破坏信息完整性的出

发点刻画了两个概念：污染和抑制，即错误信息出现在

程序输出中和正确信息从程序输出中丢失．如图１所
示，黑色实线箭头在该图中分别表示污染与抑制．不可
信输入到可信输出的流动称为污染；在可信输入到可

信输出的流动中，可信输出中的可信信息的衰减称为

信道抑制．图中四个箭头代表了信息流的所有可能流
动．从安全的角度分析，信息的完整性与有多少可信或
不可信的信息流动到不可信输出无关．因此Ｃｌａｒｋｓｏｎ等
人的研究表明在该信息流模型中污染和信道抑制是比

较有价值的完整特性．

３．１　污染
污染是用户观察可信的输入与输出后得到不可信

输入的信息量．污染模型如图２所示．在污染模型中有
三个代理参与程序执行，即：系统、用户以及攻击者．系
统执行该程序．系统具有三个变量：输入变量、输出变量
和内部变量．其中输入变量只能被系统读，输出变量只
能由系统写入，而内部变量只能被系统读写．用户和攻
击者只能写入初始的输入变量值以及读取到输出变量

的最终值．该污染模型对用户和攻击者访问变量的权
限进行限制．用户可能仅访问受信任的变量，攻击者可

３２８１



电　　子　　学　　报 ２０１８年

能仅访问不可信的变量．但是可信和不可信信息之间
的流动并没有被禁止．攻击者可能被允许读可信的输
入或输出，用户可能写入不可信信息．读到可信输入的
攻击者可能自适应地选择不可信输入来增加污染，这

一特性通过输入的联合分布来体现．

记Ｕｉｎ为不可信输入变量，Ｔｉｎ为可信输入变量，Ｔｏｕｔ
为可信输出变量．如上图所示污染模型有两个输入分
布：可信输入分布 ｐ（ｔｉｎ）和不可信输入分布 ｐ（ｕｉｎ）．两
个输出分布：可信输出分布 ｐ（ｔｏｕｔ）和不可信输出分布
ｐ（ｕｏｕｔ），其中不可信的输出并不涉及程序可信输出的安
全性，因此不对它进行量化分析．假定已知可信输入分
布ｐ（ｔｉｎ），那么在可信输入的条件下不可信输入的条件
概率分布为π（ｕｉｎ｜ｔｉｎ）．将程序建模为信道矩阵Ｍ，矩阵
元素Ｍ［ｔｏｕｔ｜ｕｉｎｔｉｎ］表示当已知输入分布时得到可信输
出的概率，给定任意输入值则所有可能输出的概率之

和为１．根据贝叶斯规则可定义联合概率分布为：
ｐ（ｕｉｎｔｉｎｔｏｕｔ）＝ｐ（ｔｉｎ）π（ｕｉｎ｜ｔｉｎ）Ｍ（ｔｏｕｔ｜ｕｉｎｔｉｎ）

从而，可得ｐ（ｕｉｎｔｉｎ）＝∑
ｔｏｕｔ

ｐ（ｕｉｎｔｉｎｔｏｕｔ）．若 ｐ（ｕｉｎｔｉｎ）≠０，

则在可信输入下的可信输出的概率用条件概率来描

述，即：ｐ（ｔｏｕｔ｜ｕｉｎｔｉｎ）＝ｐ（ｕｉｎｔｉｎｔｏｕｔ） ｐ（ｕｉｎｔｉｎ）．类似地，可
以给出概率分布ｐ（ｔｉｎｔｏｕｔ）和 ｐ（ｕｉｎ｜ｔｉｎｔｏｕｔ）．如果当概率
分布ｐ（ｕｉｎｔｉｎｔｏｕｔ）是恢复先验输入分布与信道 Ｍ的唯一
联合概率分布时，若 ｐ（ｕｉｎｔｉｎ）≠０时，那么 ｐ（ｕｉｎｔｉｎ）＝ｐ
（ｔｉｎ）π（ｕｉｎ｜ｔｉｎ），ｐ（ｔｏｕｔ｜ｕｉｎｔｉｎ）＝Ｍ（ｔｏｕｔ｜ｕｉｎｔｉｎ）．

在攻击者最大可能地修改可信信息条件下，假定

已知可信输入分布，基于先验输入分布π和信道 Ｍ，类
似于定义２，可定义先验的条件易损和后验的条件易
损，分别为：

Ｖ（Ｕｉｎ｜Ｔｉｎ）＝∑
ｔｉｎ

ｐ（ｔｉｎ）ｍａｘｕｉｎ
ｐ（ｕｉｎ｜ｔｉｎ） （８）

Ｖ（Ｕｉｎ｜ＴｏｕｔＴｉｎ）＝∑
ｔｉｎ，ｔｏｕｔ

ｐ（ｔｏｕｔｔｉｎ）ｍａｘｕｉｎ
ｐ（ｕｉｎ｜ｔｏｕｔｔｉｎ）（９）

从而，条件最小熵 Ｈ∞（Ｕｉｎ｜Ｔｉｎ）和 Ｈ∞（Ｕｉｎ｜ＴｏｕｔＴｉｎ）
定义为：

Ｈ∞（Ｕｉｎ｜Ｔｉｎ）＝－ｌｏｇＶ（Ｕｉｎ｜Ｔｉｎ） （１０）
Ｈ∞（Ｕｉｎ｜ＴｏｕｔＴｉｎ）＝－ｌｏｇＶ（Ｕｉｎ｜ＴｏｕｔＴｉｎ） （１１）

这里Ｈ∞（Ｕｉｎ｜Ｔｉｎ）描述已知可信输入分布的条件下不可
信信息的初始不确定性，Ｈ∞（Ｕｉｎ｜ＴｏｕｔＴｉｎ）描述在已知可
信输入分布的条件下观察可信输出后不可信信息仍然

存在的不确定性．基于信息论的基本知识可知：信息初
始不确定性等于信息流动量加上信息剩余的不确定

性．从而，在已知可信输入分布条件下，假定先验输入分
布π，通过量化可信输出中出现的不可信输入的信息来
刻画信息被污染的量．

定义３　对于污染模型，信息被污染的量定义为给
定可信输入条件下的最小熵条件互信息，即：

Ｃ∞（Ｕｉｎ；Ｔｏｕｔ｜Ｔｉｎ）＝Ｈ∞（Ｕｉｎ｜Ｔｉｎ）－Ｈ∞（Ｕｉｎ｜ＴｏｕｔＴｉｎ）
（１２）

这里量化Ｃ∞（Ｕｉｎ；Ｔｏｕｔ｜Ｔｉｎ）在形式上类似于香农条件互
信息，为了与之区别，称之为最小熵污染．事实上基于先
验的条件易损和后验的条件易损，最小熵污染可写为：

Ｃ∞（Ｕｉｎ；Ｔｏｕｔ｜Ｔｉｎ）＝ｌｏｇ
Ｖ（Ｕｉｎ｜ＴｏｕｔＴｉｎ）
Ｖ（Ｕｉｎ｜Ｔｉｎ）

（１３）

简记为Ｃ∞．基于此定义，下面举例比较香农熵污染和最
小熵污染．

例１　对于程序
ｔｏｕｔ：＝ｕｉｎ　ｘｏｒ　ｔｉｎ

假定ｔｏｕｔ，ｕｉｎ和ｔｉｎ分别表示两比特位可信输出，不可信输
入和可信输入．若它们都是随机均匀产生时，直观地用
户可通过观察可信的输入和可信的输出推断出不可信

输入的值，因此可知该程序的污染为２比特位．计算可
得最小熵污染为Ｃ∞ ＝２，香农熵污染为 Ｉ（Ｕｉｎ；Ｔｏｕｔ｜Ｔｉｎ）
＝２．此时使用最小熵污染和香农条件互信息刻画污染
与直观上的污染一致．当该程序的输入分布和输出分
布并不是完全取自均匀概率分布时，最小熵污染并不

一定恰好是污染的位数．但它仍然表示可信输出被污
染的程度，所以说使用最小熵度量的污染和 Ｃｌａｒｋｓｏｎ使
用香农互信息度量的污染并不矛盾．因此使用最小熵
度量的完整性也可以应用到数据完整性模型中．

例２　对于程序
ｉｆ（ｕｉｎ＝ｔｉｎ）　ｔｈｅｎ　ｔｏｕｔ：＝ｕｉｎ　ｅｌｓｅ　ｔｏｕｔ：＝－１

若可信输入分布为 ｐ（ｔｉｎ）＝（λ，０，１－λ，０），０≤λ≤１．
假定先验输入分布的矩阵表示如下：

π＝ｐ（ｕｉｎ｜ｔｉｎ）＝

ω
２（１＋ω）

０ ω
２（１＋ω）

０

１
２（１＋ω）

０ １
２（１＋ω）

０

ω
２（１＋ω）

０ ω
２（１＋ω）

０

１
２（１＋ω）

０ １
２（１＋ω）



















０

其中０＜ω≤１．由此可计算最小熵污染量为
Ｃ∞（Ｕｉｎ；Ｔｏｕｔ｜Ｔｉｎ）＝ｌｏｇ（ω＋１）

而此时若使用香农熵量化的污染为

　Ｉ（Ｕｉｎ；Ｔｏｕｔ｜Ｔｉｎ）

＝１＋ｌｏｇ（ω＋１）－ ω
２（ω＋１）

ｌｏｇω－ ω＋２
２（ω＋１）

ｌｏｇ（ω＋２）

＋ ω
２（ω＋１）

（λｌｏｇλ＋（１－λ）ｌｏｇ（１－λ））
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由此可知使用最小熵量化的信息污染的量以及香农熵

量化的污染的量如图３所示．

由此可知最小熵污染并不总是比香农熵量化的污

染大，但是当用户一次猜中不可信的输入时，使用最小

熵量化污染更加接近真实的污染．
以上讨论的污染都依赖于已知可信输入的条件下

不可信输入的条件概率分布 π，源于信道容量的思想，
定义在所有可能的先验分布 π下最小熵污染的最大值
称作最小容量，即：

Ｍ（Ｃ）＝ｓｕｐ
π
Ｃ∞（Ｕｉｎ；Ｔｏｕｔ｜Ｔｉｎ） （１４）

显然最小容量是污染的上界，且基于熵的一些基本性

质可知最小容量是易于计算的．
定理１　当先验分布π为均匀分布时，有

Ｍ（Ｃ）＝ｌｏｇ∑
ｔｏｕｔ

ｍａｘ
ｕｉｎ
Ｃ［ｔｏｕｔ｜ｔｉｎｕｉｎ］ （１５）

证明　当先验分布 π为均匀分布时，可知 ｐ（ｕｉｎ｜
ｔｉｎ）为均匀分布．由于

ｍａｘｐ（ｕｉｎ｜ｔｉｎ）＝ｐ（ｕｉｎ｜ｔｉｎ）＝
１
ｍ

∑
ｔｉｎ

ｐ（ｔｉｎ）ｍａｘｕｉｎ
ｐ（ｕｉｎ｜ｔｉｎ）＝ｐ（ｕｉｎ｜ｔｉｎ）＝

１
ｍ

由此可得：

Ｃ∞（Ｕｉｎ；Ｔｏｕｔ｜Ｔｉｎ）＝Ｈ∞（Ｕｉｎ｜Ｔｉｎ）－Ｈ∞（Ｕｉｎ｜ＴｏｕｔＴｉｎ）

＝ｌｏｇ
∑
ｔｉｎ，ｔｏｕｔ

ｐ（ｕｉｎｔｉｎ）ｍａｘｕｉｎ
ｐ（ｔｏｕｔ｜ｔｉｎｕｉｎ）

∑
ｔｉｎ

ｐ（ｔｉｎ）ｍａｘｕｉｎ
ｐ（ｕｉｎ｜ｔｉｎ）

≤ｌｏｇ
∑
ｔｉｎ，ｔｏｕｔ

ｍａｘ
ｕｉｎ
ｐ（ｔｏｕｔ｜ｔｉｎｕｉｎ）ｍａｘｕｉｎ

ｐ（ｕｉｎｔｉｎ）

∑
ｔｉｎ

ｍａｘ
ｕｉｎ
ｐ（ｕｉｎｔｉｎ）

＝ｌｏｇ∑
ｔｏｕｔ，ｔｉｎ

ｐ（ｔｉｎ）ｍａｘｕｉｎ
ｐ（ｔｏｕｔ｜ｔｉｎｕｉｎ）

＝ｌｏｇ∑
ｔｏｕｔ

ｍａｘ
ｕｉｎ
ｐ（ｔｏｕｔ｜ｔｉｎｕｉｎ）

＝Ｍ（Ｃ）
类似地，在所有可能的先验分布 π上香农熵污染

的最大值，称作香农容量，即：

Ｍ Ｓ（Ｃ）＝ｓｕｐπ Ｉ（Ｕｉｎ；Ｔｏｕｔ｜Ｔｉｎ） （１６）

其中Ｉ（Ｕｉｎ；Ｔｏｕｔ｜Ｔｉｎ）是先验分布 π上的香农条件互信
息．进一步可证明：最小容量是香农容量的上界．

定理２　对于任何信道Ｍ，有
Ｍ Ｓ（Ｃ）≤Ｍ（Ｃ） （１７）

证明　由Ｊｅｎｓｅｎ不等式，如果ｆ是一个凹函数，λ１，
λ２，…，λｎ是凸系数，ｘ１，ｘ２，…，ｘｎ是任意值，那么∑ｉλｉ
ｆ（ｘｉ）≤ｆ（∑ｉλｉｘｉ）设定先验分布 π是任意的输入分布，

由Ｊｅｎｓｅｎ不等式及ｌｏｇ函数的凹性可知：
　Ｉ（Ｕｉｎ；Ｔｏｕｔ｜Ｔｉｎ）

＝∑
ｕｉｎ，ｔｉｎ，ｔｏｕｔ

ｐ（ｕｉｎｔｏｕｔｔｉｎ）ｌｏｇ
ｐ（ｕｉｎｔｏｕｔ｜ｔｉｎ）

ｐ（ｕｉｎ｜ｔｉｎ）ｐ（ｔｏｕｔ｜ｔｉｎ）

≤ｌｏｇ∑
ｕｉｎ，ｔｉｎ，ｔｏｕｔ

ｐ（ｕｉｎｔｏｕｔｔｉｎ）
ｐ（ｕｉｎｔｏｕｔ｜ｔｉｎ）

ｐ（ｕｉｎ｜ｔｉｎ）ｐ（ｔｏｕｔ｜ｔｉｎ）

＝ｌｏｇ∑
ｕｉｎ，ｔｉｎ，ｔｏｕｔ

ｐ（ｕｉｎ｜ｔｏｕｔｔｉｎ）ｐ（ｔｏｕｔ｜ｕｉｎｔｉｎ）ｐ（ｔｉｎ）

≤ｌｏｇ∑
ｔｏｕｔ
∑
ｕｉｎ，ｔｉｎ

ｐ（ｕｉｎ｜ｔｏｕｔｔｉｎ）ｐ（ｔｉｎ）（ｍａｘｕｉｎ
ｐ（ｔｏｕｔ｜ｕｉｎｔｉｎ））

＝ｌｏｇ∑
ｔｏｕｔ

（ｍａｘ
ｕｉｎ
ｐ（ｔｏｕｔ｜ｕｉｎｔｉｎ））

＝Ｍ（Ｃ）
３．２　抑制

本节使用最小熵量化信道抑制．抑制模型由 Ｃｌａｒｋ
ｓｏｎ等人给出［１０］，见图４．信道抑制就是接收者观察可信
的输出后不能得到的可信输入的量．注意该模型将用
户分为两个代理即发送者与接收者．发送者写入可信
的输入，接收者接收到可信输出的最终值．接收者通过
观察程序的输出来判断由发送者提供的输入．只有发
送者和接受者可以访问可信的变量，而攻击者尝试通

过写入不可信输入的初始变量干扰可信的输入．攻击
者仍只可能访问不可信变量．同样的，可信与不可信信
息之间的流动并没有被限制．
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假定可信输入的先验概率分布为π，将程序建模为
信道矩阵Ｍ，矩阵元素 Ｍ［ｔｏｕｔ｜ｔｉｎ］．根据贝叶斯规则可
定义ｐ（ｔｉｎｔｏｕｔ）＝π（ｔｉｎ）Ｍ（ｔｏｕｔ｜ｔｉｎ），由此可知可信输入的
概率分布为ｐ（ｔｉｎ）＝∑ｔｏｕｔｐ（ｔｉｎｔｏｕｔ）．当且仅当 ｐ（ｔｉｎ）≠０

时，则ｐ（ｔｏｕｔ｜ｔｉｎ）＝
ｐ（ｔｉｎｔｏｕｔ）
ｐ（ｔｉｎ）

．同样可定义ｐ（ｔｏｕｔ）和ｐ（ｔｉｎ｜

ｔｏｕｔ）．同时当ｐ（ｔｉｎｔｏｕｔ）是恢复先验输入分布与信道Ｍ的
唯一分布，若ｐ（ｔｉｎ）≠０则 ｐ（ｔｉｎ）＝π（ｔｉｎ），ｐ（ｔｏｕｔ｜ｔｉｎ）＝
Ｍ（ｔｏｕｔ｜ｔｉｎ）．

在信息流抑制模型中，当发送者最大可能发送可

信信息时，使用最小熵量化接收者所能接收到的可信

信息的量以及可信信息被抑制的量．因此，基于先验输
入分布π和信道Ｍ，类似于定义２，可定义先验的易损
和后验的条件易损，分别为：

Ｖ（Ｔｉｎ）＝ｍａｘｔｉｎ
ｐ（ｔｉｎ） （１８）

Ｖ（Ｔｉｎ｜Ｔｏｕｔ）＝∑
ｔｏｕｔ

ｐ（ｔｏｕｔ）ｍａｘｔｉｎ
ｐ（ｔｉｎ｜ｔｏｕｔ） （１９）

从而，类似于前面的讨论，可以定义：

Ｈ∞（Ｔｉｎ）＝－ｌｏｇＶ（Ｔｉｎ） （２０）
Ｈ∞（Ｔｉｎ｜Ｔｏｕｔ）＝－ｌｏｇＶ（Ｔｉｎ｜Ｔｏｕｔ） （２１）

显然，可以用 Ｈ∞（Ｔｉｎ）来描述可信信息的初始不确定
性，Ｈ∞（Ｔｉｎ｜Ｔｏｕｔ）描述可信信息在传输后仍存在的（或
者剩余）不确定性．

定义４　在信息抑制模型中，可信信息的最小熵传
送量定义为初始可信信息不确定度与剩余可信信息不

确定度的差，即：

ＣＴ∞ ＝Ｈ∞（Ｔｉｎ）－Ｈ∞（Ｔｉｎ｜Ｔｏｕｔ） （２２）
定义５　在信息抑制模型中，接收者观察输出后可

信信息仍然存在的不确定性即为传送失败的量，因此

最小熵信道抑制定义为

ＣＳ∞ ＝Ｈ∞（Ｔｉｎ｜Ｔｏｕｔ） （２３）
例３　对于程序

ｔｏｕｔ：＝ｔｉｎｘｏｒａ
假定ｔｏｕｔ和ｔｉｎ分别表示两比特位可信输出和可信输入，ａ
为系统随机产生两比特位．假定先验分布为

π（ｔｉｎ）＝ｐ（ｔｉｎ）＝
３
１６，
５
１６，
７
３２，
９( )３２

则通过计算可得信道的最小熵传送量和最小熵抑制分

别为

　　　　ＣＴ∞ ＝Ｈ∞（Ｔｉｎ）－Ｈ∞（Ｔｉｎ｜Ｔｏｕｔ）＝０；
　　　　ＣＳ∞ ＝Ｈ∞（Ｔｉｎ｜Ｔｏｕｔ）≈１．６８．
这表示在此信道中，在先验分布 π条件下信道的最小
熵传送量为０，信道抑制为１６８．直观地，接收者无法从
可信的输出中得到可信输入的值，即该程序在可信输

出中丢失了可信输入．由此将由程序引起的抑制叫做
程序抑制，由攻击者引起的抑制叫做攻击者控制的抑

制，即攻击者能够通过恶意选择输入影响信道抑制的

量［１０］．如程序 ｔｏｕｔ：＝ｕｉｎｘｏｒｔｉｎ，攻击者可影响在可信输
出中可信输入的值，由程序引起的抑制和攻击者控制

抑制的详细说明将在以后讨论．
在理想情况下，信道串联后的抑制等于串联信道

的每部分抑制之和．然而，这种理想状况并不一定会经
常出现．但是信道串联的整体抑制以及部分抑制之间
的关系可以给出证明．接下来分析信道串联条件下的
信息抑制．信道串联是指使用第一个信道的输出作为
第二个信道的输入，如图５所示．

Ｅｓｐｉｎｏｚａ和Ｓｍｉｔｈ在文献［１５］中证明在串联的两
个信道（Ｘ，Ｙ，Ｍ１）与（Ｙ，Ｚ，Ｍ２）中，若已知先验分布
π，对于任意ｘ∈Ｘ，ｙ∈Ｙ，ｚ∈Ｚ，它们的联合概率分布ｐ
（ｘ，ｙ，ｚ）＝π（ｘ）Ｍ１［ｙ｜ｘ］Ｍ２［ｚ｜ｙ］；当ｐ（ｘ，ｙ）＞０时ｐ（ｚ
｜ｘ，ｙ）＝ｐ（ｚ｜ｙ）．即（Ｘ，Ｙ，Ｍ１）与（Ｙ，Ｚ，Ｍ２）的串联信道
可表示为（Ｘ，Ｚ，Ｍ１Ｍ２）．由此可以建立组合信道的信
道矩阵，接下来分析单个信道抑制与串联后的信道抑

制的关系．信道串联后，第一信道被抑制之后的可信输
出，作为第二信道的输入．也就是说串联的信道中在第
一信道中被抑制的量不能在第二信道中流动，即串联

的信道至少能抑制和第一信道一样多的信息．
定理３　如果已知输入先验分布 π，使用信道（Ｘ，

Ｚ，Ｍ）表示信道（Ｘ，Ｙ，Ｍ１）与（Ｙ，Ｚ，Ｍ２）串联的信
道，那么

ＣＳ∞（π，Ｍ１）≤ＣＳ∞（π，Ｍ） （２４）
证明　由于

Ｖ（Ｘ｜Ｚ）＝∑
ｚ
ｍａｘ
ｘ
Ｍ［ｚ｜ｘ］π（ｘ）

≤∑
ｚ
∑
ｙ
ｍａｘ
ｘ
Ｍ［ｚ｜ｙ］Ｍ［ｙ｜ｘ］π（ｘ）

＝∑ (
ｙ
∑
ｚ
Ｍ［ｚ｜ｙ ) (］ ｍａｘ

ｘ
Ｍ［ｙ｜ｘ］π（ｘ )）

＝∑ (
ｙ
ｍａｘ
ｘ
Ｍ［ｙ｜ｘ］π（ｘ )）

＝Ｖ（Ｘ｜Ｙ）
故－ｌｏｇＶ（π，Ｍ１）≤－ｌｏｇＶ（π，Ｍ），由此可得：

ＣＳ∞（π，Ｍ１）≤ＣＳ∞（π，Ｍ）
例如当信道 Ｍ１为程序 ｔｏｕｔ：＝ｔｉｎ＆０１，信道 Ｍ２为

程序ｔｏｕｔ：＝ｔｉｎ＆１０，信道 Ｍ１和信道 Ｍ２信串联后的信
道Ｍ可表示为程序ｔｏｕｔ：＝ｔｉｎ＆００．若 ｔｏｕｔ和 ｔｉｎ分别表示
两位独立的可信均匀输出和可信均匀输入，那么可以

得到信道Ｍ１的抑制为１个比特位，串联后信道Ｍ的程
序抑制为２个比特位．而若信道 Ｍ２为程序 ｔｏｕｔ：＝ｔｉｎ＆
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０１，则串联信道Ｍ可表示为程序ｔｏｕｔ：＝ｔｉｎ＆０１．那么可
以得到信道Ｍ１的抑制为１个比特位，串联后信道Ｍ的
程序抑制仍为１个比特位．

４　负信息流
　　由于平均条件互信息总为非负值，因此使用香农
熵量化信息时不会出现负信息流．而使用最小熵和条
件最小熵量化信息可能会出现负的信息流．Ｅｓｐｉｎｏｚａ和
Ｓｍｉｔｈ使用最小熵量化信息的动态泄露时，出现负的信
息泄露［１５］．Ｎｇｏ和Ｈｕｉｓｍａｎ提出当系统有意地增加噪音
到输出中，这个噪音输出会减少秘密输入与输出之间

的联系，致使秘密信息后验的不确定性变大，从而出现

负的信息流［２０］．负信息泄露表示该信道具有更强的机
密性和可靠性．本文中信道抑制与机密性之间并不具
有相对性．可信信息被抑制的量为：ＣＳ∞ ＝Ｈ∞（Ｔｉｎ｜
Ｔｏｕｔ），由此可知抑制的量化不会出现负值．而污染与机
密性之间具有相对性，因此在使用最小熵量化信息污

染时可能会出现负信息流．信息被污染的量为不可信
信息初始不确定度与观察可信输出后不可信信息仍然

存在的不确定度之差．因此若用户猜测攻击者一次最
大可能修改可信信息的先验认知正确，且没有“噪音”

被系统添加到可信的输出中，此时使用最小熵量化信

息不会出现负的信息流［９］．即若系统不允许程序进行
更改，且在用户猜测攻击者最大可能修改可信信息的

先验认知正确的条件下，最小熵污染为非负值．但是当
用户对攻击者先验的认知存在错误或系统允许对程序

进行更改时就会出现负的信息流．下面使用例子说明
这种情形．

例４　在下列程序中攻击者尝试污染可信的输出，
程序描述如下：

ｉｆ（ｕｉｎ＝ｔｉｎ）ｔｈｅｎｔｏｕｔ：＝ｔｉｎｅｌｓｅｔｏｕｔ：＝００
假定ｔｏｕｔ，ｕｉｎ和ｔｉｎ分别表示两比特位的可信输出，不可信
输入和可信输入．假定此时可信输入分布为 ｐ（ｔｉｎ）＝
（０，１，０，０），先验输入分布的矩阵表示如下：

π＝ｐ（ｕｉｎ｜ｔｉｎ）＝

０ ０１２５ ０ ０
０ ０６２５ ０ ０
０ ０１２５ ０ ０











０ ０１２５ ０ ０

因此在可信输入为０１时，用户猜测攻击者一次最大可
能修改可信息的输入为０１，故当用户观察到程序的输
出为０１时的最小熵污染量为

Ｃ∞（Ｕｉｎ；Ｔｏｕｔ＝０１｜Ｔｉｎ＝０１）≈０６８
上述情况对应与现实中的案例，当自动导航仪根

据用户前进方向导航，攻击者通过该程序修改导航仪

的输出来污染驾驶员的前进方向．当可信的输入为０１，
用户猜测攻击者可能将前进方向更改为０１，直观地用

户观察可信的输出后可得知不可信的输入为０１，所以
可信的输出被污染．但当用户观察到程序的输出为００，
最小熵污染的量为：

Ｃ∞（Ｕｉｎ；Ｔｏｕｔ＝００｜Ｔｉｎ＝０１）≈－０９１
这说明用户猜测攻击者可能将前进方向更改为

０１，但自动导航仪出现的结果为００，这个结果既不是可
信的输入也不是攻击者污染．这种情况的出现有两种
可能性：一种可能的情况是用户对攻击者的先验认知

错误，导航仪会出现用户没有猜测到的导航方向，这个

没有预料的导航方向使得不可信信息的后验不确定度

变大．即若用户对攻击者的先验认知存在局限性，那么
不可信信息的后验不确定度变大．从而出现负的信息
流．因此最小熵污染只有在用户对攻击者的先验认知
正确的条件下才具有可用性．另一种可能的情况是在
用户对攻击者的先验认知不变的条件下，信道可能产

生“噪音”干扰预定的输出，即系统可能修改原定的程

序从而干扰程序的输出．当系统有意的增加噪音到输
出中，这个噪音输出会减少不可信输入与输出之间的

联系，增加不可信信息后验的不确定性，从而可能会出

现负的信息流．这种情况下的污染表示该噪音信道中
攻击者能够更好的破坏信息完整性．

因此为了保证信息的完整性，系统有意的增加可

信信息到输出中，则这个可信的输出会减少不可信输

入与可信输出之间的联系，增加不可信信息后验的不

确定性同时减少了可信输出中可信信息的不确定度．
虽然这个条件下可信的输出中仍然可能存在污染，但

该信道具有更强的完整性和可靠性．例如用户对攻击
者先验认知正确的条件下，系统将该程序更改为：

ｉｆ（ｕｉｎ＝ｔｉｎ）ｔｈｅｎｔｏｕｔ：＝ｔｉｎｅｌｓｅｔｏｕｔ：＝ｔｉｎ
显然，更改后的程序总是输出可信的信息，有利于

保证信息的完整性．

５　结论
　　在计算机安全理论中，完整性的刻画已得到越来
越多的重视和研究．本文是完整性度量理论方面的一
个尝试．当已知可信输入分布时，在攻击者尝试最大可
能破坏可信信息的条件下，根据Ｃｌａｒｋｓｏｎ定义的信息流
完整性模型，使用最小熵量化程序中信息的完整性．我
们重点讨论了污染和信道抑制，进一步分析了最小熵

污染与最小容量，证明了最小容量和香农容量之间的

关系．同时讨论了串联信道中的抑制问题．最后阐述了
度量信息完整性出现的负的信息流的意义．通过比较
最小熵和香农熵量化的污染与抑制，在一次攻击情形

下，发现最小熵更加符合实际情形．在未来的工作中我
们将讨论增益函数［１４］（ｇａｉｎｆｕｎｃｔｉｏｎ）在信息完整性度
量中的应用．

７２８１
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